C.E.S.A.R.EDU
Unidade de Educacgéo do Centro de Estudos e Sistemas Avancados do Recife

SEGURANCA DA INFORMACAO EM ENGENHARIA DE
SOFTWARE: TEORIA, TECNOLOGIA E APLICACOES

POS-GRADUACAO LATO SENSU

Edital do Processo Seletivo 2010/2

Agosto / 2010



CONTEUDO

1. APRESENTAGAO ... oot ceeet ettt ee ettt ettt en sttt en s

2. INFORMA(;OES SOBRE O PROCESSO SELETIVO ...ttt vevvaesvsasseseseesenes
2.1 U] R Tolo Y Y o IO
2.2 P RE-REQUISITOS 1ututieiiitttttte et e s e ts ettt e e s e ee st ae bbb e e s eesae e babb e eeeas s be bbb e esas s aebbbb e eeesasabbbaaa s s eeessansbaen
2.3 INUMERO DE VAGAS ... eiiettttte s eeets ettt e sseeestae bbb sseesae s bbbb e eeeas s be bbb seseesaebbbb e eeesseabbbaaasseeasaaesbaen
2.4 DATAS RELEVANTES. . .etitttttttttiseteisttttit s et eee sttt bbb e esessas s bbb e eee st abe bbb e eeeessaebbbb e s eeesssab bbb s seeasasesbaes

3. INSCRI(;AO DOS CANDIDATOS ... e s s s s sa s sn s e as
3.1 FORMULARIO ON-=LINE ...ttttiutuiieieieiittiteseseeetttebt e s s eests s bbb e eeessabe bbb e e esas s ae bbb et eeasseabbbaaa s s eeasasnsbaen
3.2 TAXA DE INSCRIGAD ...vtettteetetteeeeseeeesesesssessesssesesesesesesaesassessessssesesssssaessssessesesessesesnsnsssnssssnsnsnnnnnnnns
3.3 CONFIRMAGAO DA INSCRICAD ...

4, DESCRIC}AO DO PROCESSO SELETIVO ...ouiiiiiiiiiiiiiiiiiieieeieeseeeteseeavesssessssssssssssssssssssssssssssssssnns
4.1 ANALISE DE DOCUMENTOS . 1ettttutteeeitttttieseesstssassasesesssssssssaassesassassssansasassssssssaesesssssssansssesssssssrsns
4.2 Y 1ol T

5. ACORDOS GERALIS ... ..o



1. Apresentacéao

Estdo abertas as inscricbes para o processo de selecdo de candidatos a
ESPECIALIZA(;AO EM SEGURANCA DA INFORMAQAO EM ENGENHARIA DE
SOFTWARE: TEORIA, TECNOLOGIA E APLICAQOES (SIES:TTA), PROGRAMA DE
POS-GRADUACAO LATO SENSU, do C.E.S.A.R.

A especializacdo € um curso lato sensu, que leva a certificacdo formal dos
concluintes como Especialistas em Engenharia de Software com énfase em
Seguranca.

Por que Especializagdo em Seguranca em Engenharia de Software?

Ao final da década de 90 inicio do novo século, com a diminuicdo das
preocupagfes com o “bug” do milénio, a comunidade tecnoldgica voltou suas
atencdes para um assunto que ja entrava na sua quarta década de existéncia:
seguranca de informagoes.

No inicio, esta atividade estava relacionada a estudantes e professores
universitarios com altissimo grau de conhecimento do hardware e sistemas
operacionais que os controlavam, de equipamentos de conectividade, inclusive
dos sistemas telefonicos e de comunicagcdo de massa. Durante algum tempo,
cerca de 20 anos, esta cultura permaneceu bem acomodada no campo da
pesquisa e do livre conhecimento e nenhum mal (ou quase nenhum) adveio das
experiéncias praticadas por esta elite de poucos.

Todavia, a sede por poder e reconhecimento, a ganancia e promessas de lucro
facil corromperam parte dos integrantes desta cultura e uma sequiéncia de atos
e acOes desencadearam uma verdadeira “bola-de-neve” de fraudes, crimes,
vandalismos e outras praticas destrutivas. Praticas estas, executadas por uma
legido cada vez maior e mais especializada, que vai desde o iniciante curioso
até quadrilhas de crime organizado. Tornando a Internet uma regido
verdadeiramente promiscua e ndo confiavel. Chegando ao extremo onde,
gualquer equipamento ndo protegido, uma vez conectado a “Grande Rede”,
estaria comprometido em questdo de minutos.

No inicio deste embate, as armas e artificios utilizados geralmente estavam
relacionados a infra-estrutura, a rede e seus componentes de conexdo. Neste
contexto apareceram 0s virus, worms, cavalos de tréia, keylogger, rootkits, e
outras ameacgas, que exploravam falhas nos métodos de protecdo. E sempre
gue uma nova falha era evidenciada, uma nova correcdo surgia para retificar
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este erro. Porém, o advento de solucdes de firewall e de deteccdo de intruséo
individuais para cada estacdo de trabalho, novos métodos de protecdo das
areas de memdria tanto exploradas por técnicas de Buffer Overflow e suas
variantes, tecnologias de firewall que permitem a analise de trafego na camada
de aplicagdo, entre outras protecbes na infra-estrutura, provocou uma
mudanca de foco no alvo destes ataques.

Se considerarmos as primeiras acfes de contramedidas no inicio da década de
90, a infra-estrutura agora tem mais de 15 anos de testes, corregbes e
aperfeicoamentos. E bem verdade que as técnicas de ataque também
evoluiram, mas o alvo continua a ser as informagfes. Entdo qual o motivo para
se continuar tentando derrubar uma defesa que vem sendo aperfeicoada
através dos anos? Por que continuar lutando contra algo cada vez mais bem
defendido? Por que fazer isto quando existe um caminho bem mais direto as
informagdes? A este caminho damos 0 nome de “aplicagbes”.

Segundo 6érgdos como o Web Aplication Security Consortium, durante o ano de
2006, mais de 67% das vulnerabilidades detectadas associadas a ataques séo
relacionadas a Cross Site Scripting. De acordo com o CERT.Br, atualmente
ataques do tipo fraude respondem por 22% do total de incidentes reportados,
em 2002 ndo chegava a 1%. Ataque este diretamente relacionado a exploragéo
de falhas na aplicacdo, principalmente no que diz respeito a camada de
apresentacao. Ainda, Greg Hoglund e Gary McGraw em Exploiting Software How
to Break Code, da editora Addison Wesley Professional (2004), e Michael
Howard e David LeBlanc, Writing Secure Code for Windows Vista, da Microsoft
Press (2007), estimam que existam entre 5 e 50 falhas em cada 1000 linhas de
codigo em uma tipica aplicagdo comercial, que tenha sido testada apenas
funcionalmente.

O paradigma da infra-estrutura como provedora absoluta de seguranca depende
agora de outras variaveis. A aplicacdo tem acesso as informacdes, e por isso
passaram a ser vistas e exploradas como vetor de entrada. Todavia,
diferentemente da infra-estrutura, apenas agora estamos voltando nossa
atencdo para meétodos de codificacdo segura. Iniciativas como a Secure Coding
(CERT/CC) comegaram a aparecer como uma tentativa de conscientizacao,
ainda muito recente (2007) e pouco difundida, mas que indica a tendéncia e
preocupacdo da comunidade para os problemas de falhas nas aplicagoes.



2. Informacdes sobre o Processo Seletivo

2.1 Publico-alvo

O curso destina-se a gestores e profissionais do setor de TIC - Tecnologia da
Informagédo e Comunicacdo, com formacdo superior, que desejam se
especializar na area de Seguranca com enfoque na construcdo de sistemas
seguros. Também estd direcionado a estudantes diplomados em cursos de
Graduacdo em Ciéncias Exatas que buscam aprofundar-se em tdpicos avancados
na area de Seguranca e Redes de Computadores.

2.2 Pré-requisitos

Profissionais graduados em qualquer curso das areas de ciéncias exatas,
sobretudo: ciéncia da computacdo, engenharia da computagéo, engenharia de
software, processamento de dados, sistemas de informacédo, outras engenharias

e graduacdes tecnoldgicas na area de informéatica. Programacdo em Java ou
.NET.

2.3 Numero de vagas

30 (trinta).

2.4 Datas Relevantes

Atencéo as datas da turma do 2°. Semestre de 2010:

Evento Data

Aula Inaugural 10.09.2010
Inscricdo Até 12.09.2010
Analise de documentos 16.09.2010
Divulgacéo do resultado 17.09.2010
Matricula De 20 a 21.09.2010
Inicio das aulas 24.09.2010

Tabela 1: Datas relevantes para a Especializacé@o SIES:TTA



3. Inscrigdo dos Candidatos

A inscricdo envolve preenchimento de formulario on-line no site do
C.E.S.A.R.EDU
(http://www.cesar.edu.br/especializacao/seguranca_informacao/inscricao.ph
p), apresentacdo de documentos e pagamento de taxa de inscricdo, como
detalhado nas proximas subsecoes.

3.1 Formulario on-line
Para o preenchimento do formulério de inscrigcdo on-line, seguir 0s passos:

Preencher corretamente todos os dados obrigatérios do formulario;
Clicar no botéo <enviar>;

Aguardar geracao de boleto bancario online®;

Imprimir ou copiar cédigo de barra para pagamento online ou em banco;
Efetuar pagamento e imprimir comprovante de pagamento da inscrigéo.
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(*) O candidato poderé re-imprimir um boleto bancério a partir de funcéo
disponivel no site:
(http://www.cesar.edu.br/especializacao/seguranca_informacao/recupera_bol
eto.php)

3.2 Taxa de inscricao

O pagamento da inscricdo devera ser realizado exclusivamente por boleto
bancario gerado pelo site logo apés a confirmacdo do envio dos dados de
inscricdo, até a data de seu vencimento. Nao serdo aceitas outras formas de
pagamento (DOC, DEPOSITO, etc.) ou pagamento ap0s O vencimento
estabelecido.

O valor da taxa de inscricdo € de R$ 45,00 (quarenta e cinco reais) e podera ser
pago até o final do periodo de inscricbes. Ndo havera devolucdo da taxa de
inscricdo em nenhuma hipoétese.

3.3 Confirmagao da inscrigao

Para confirmar sua inscricdo no processo seletivo, o candidato devera entregar

pessoalmente os documentos abaixo ou envia-los pelo correio com data de

postagem de até 3 (trés) dias Uteis antes do final do periodo de inscri¢éo:
Diploma de Graduagé&o ou declaracdo de conclusdo de curso superior nas
condicdes descritas na Secdo 2.1, ou certificado com protocolo de
solicitagdo do diploma, ou outro documento comprobatoério de concluséo
de curso superior (cOpia autenticada);



b

Historico escolar do curso de graduagdo ou tecnologico (copia
autenticada);

Cédula de identidade ou equivalente (copia autenticada);

CPF (copia autenticada);

Curriculo Lattes e/ou Vitae;

1 foto 3x4 recente (ndo serdo aceitas fotos digitalizadas);

Comprovante de pagamento da taxa de inscricéo.

Comprovante de residéncia;

Os documentos originais poderdo ser solicitados no decorrer do processo
seletivo ou no momento da matricula do aluno.

Endereco para entrega/envio de documentos:

C.E.S.A.R

Especializacdo em Seguranca em Engenharia de Software
Atencéo a Simone Pires ou Catarina Gomes

Rua Bione, no. 220 - Bairro do Recife - Recife - PE

Cep: 50030-390

Fone / Fax (81) 3425.4700

Observagbes importantes:

Somente estardo aptos a participar do processo seletivo os candidatos
gue entregarem os documentos solicitados e que efetuarem o pagamento
da taxa de inscrigdo dentro dos prazos estabelecidos.

Pagamentos da taxa de inscricdo fora do prazo, com valores diferentes
do estipulado e a falta de pagamento da taxa de inscricdo excluem o
candidato do processo seletivo.

Ao procederem as suas inscricdes, o0s candidatos estardo acatando
integralmente as regras estabelecidas nesse documento, ndo cabendo qualquer
reclamacao ou recurso posterior.



4. Descrigao do Processo Seletivo

A Figura 1 ilustra o processo seletivo:

Formulario Site
Online Cesar.edu

1 Inscricdo 2 A"’g::de 3 Divulgagdo 4 Matricula
— $ g e

Até 12/09/10 16109/10 17109110 20/09/10 a 21/09/10

Figura 1: Processo seletivo

Inscricéo;

Andlise de documentos (curriculum vitae, diploma e histdrico escolar);
Divulgacéo dos selecionados na 12. Etapa;

Matricula.
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4.1 Anéalise de documentos

Nesta etapa serdo analisados o curriculum vitae do candidato (o mais
detalhado possivel), o diploma de graduacgéo e o histérico escolar sob o ponto
de vista da adequacédo do candidato ao programa.

Caso necessério, a coordenacdo do curso podera convocar o candidato para
uma entrevista individual.

4.2 Matricula

Os candidatos selecionados deverdao realizar sua matricula a partir de
orientagdes publicadas em http://www.cesar.edu.br, nas datas indicadas na
Sec¢éao 2.3 deste Edital.

No ato da matricula o candidato assinar4 o contrato de prestagcdo de servigos
académico e recebera o boleto bancario para efetuar o pagamento.



5. Acordos Gerais

A abertura desta turma estara condicionada ao preenchimento de no minimo
70% das vagas disponiveis, exceto em condi¢cfes especiais, a serem julgadas e
aprovadas pelo comité responsavel.

Esta previsto o aproveitamento de disciplinas do curso aqui proposto para o
programa de Mestrado Profissional em Engenharia de Software do C.E.S.A.R.

SO serdo aceitos no curso de Especializacdo SIES:TTA, candidatos estrangeiros
classificados com fluéncia na lingua portuguesa.

A infra-estrutura fisica da instituicdo, metodologia e conteddo do curso nao
estdo preparados para portadores de deficiéncia visual e/ou auditiva.

A inscricdo do candidato pressupde a concordancia com as regras estabelecidas
por este edital de processo seletivo.

As questdes nao previstas neste edital sdo de responsabilidade da coordenacgéo
do curso.



